o3 M2

Ref. MCA-ES

Trellix Endpoint Security 10.x - Administration

5 jours (35 heures) Perfectionnement Classe & distance

a partir de

5 475 € HT par personne (TVA en vigueur)

Contenu mis a jour le 25/09/2026. Document téléchargé le 02/10/2026.

Objectifs

A l'issue de cette formation, vous serez capable de :
* Mettre en place et administrer le produit Trellix Endpoint Security (ENS)

¢ Utiliser Trellix Endpoint Security (qui combine la prévention des menaces, le pare-feu et le contréle Web afin de réagir
immédiatement contre les applications, téléchargements, sites Web et fichiers potentiellement dangereux)

¢ Manipuler l'interface utilisateur du produit Trellix Endpoint Security, ainsi qu'intégrer cette solution.

Les compétences visées par cette formation font I'objet d'une évaluation.

A qui s'adresse cette formation ?

Administrateurs systémes, administrateurs réseaux, services SSI, auditeurs ou toute personne concernée par Endpoint
Security.

Prérequis

Avoir des compétences sur Windows, I'administration systéme et réseau. Et avoir des connaissances de base sur la
sécurité des S|, la syntaxe des lignes de commande, malware / anti-malware, virus / antivirus et les technologies
Web.
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Programme

a Pendant votre formation

Trellix Endpoint Security 10.x - Administration

Description de la solution

Planning

Description du serveur ePolicy Orchestrator (ePO)
Préparation du serveur ePolicy Orchestrator
Déploiement du client Endpoint Security
Utilisation du client Endpoint Security

Description des politiques de gestions
Configuration des paramétres de bases
Prévention des menaces :

e Configuration de la protection a l'accés
e Prévention des exploits

e Configuration de 'analyse a l'accés et a la demande
Configuration des autres options de prévention des menaces
Description du pare-feu et configuration des options
Configuration des régles pare-feu et groupes
Configuration du contrdle Web
Supervision et définition de rapport
Migration de politique et taches clients
Description de la couche Data Exchange Layer (DXL)
Description de Threat Intelligence Exchange (TIE)

Gestion et utilisation de Data Exchange Layer

Gestion et utilisation de Threat Intelligence Exchange
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Financement

Plusieurs dispositifs de financement sont accessibles via les OPCO (Opérateurs de Compétences), organismes
agréés par le ministére du Travail dont le réle est d'accompagner, collecter et gérer les contributions des
entreprises au titre du financement de la formation professionnelle.

Pour plus d'information, une équipe de gestionnaires SKOLAE Formation spécialisée vous accompagne dans le
choix de vos formations et la gestion administrative.

Nous contacter pour en savoir plus -

Modalités pédagogiques

Formation délivrée en présentiel ou distanciel* (blended-learning, e-learning, classe virtuelle, présentiel a distance).

Le formateur alterne entre méthode** démonstrative, interrogative et active (via des travaux pratiques et/ou des mises en
situation).

Variables suivant les formations, les moyens pédagogiques mis en oeuvre sont :

¢ Ordinateurs Mac ou PC (sauf pour certains cours de I'offre Management), connexion internet fibre, tableau blanc ou
paperboard, vidéoprojecteur ou écran tactile interactif (pour le distanciel)

¢ Environnements de formation installés sur les postes de travail ou en ligne
e Supports de cours et exercices

En cas de formation intra sur site externe a M2|, le client s'assure et s'engage également a avoir toutes les ressources
matérielles pédagogiques nécessaires (équipements informatiques...) au bon déroulement de l'action de formation visée
conformément aux prérequis indiqués dans le programme de formation communiqué.

* nous consulter pour la faisabilité en distanciel

** ratio variable selon le cours suivi

Accessibilité aux personnes en situation de handicap

Détails de la session

Du 19 octobre 2026 au 23 octobre 2026 (5 jours / 35 heures)

A distance
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Du 19 octobre 2026 au 23 octobre 2026 A distance

* 19 octobre 2026 9h00 - 15h00

¢ 20 octobre 2026 9h00 - 15h00

e 2l octobre 2026 9h00 - 15h00

e 22 octobre 2026 9h00 - 15h00

e 23 octobre 2026 9h00 - 15h00
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